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УТВЕРЖДЕН
распоряжением администрации 

Суоярвского муниципального округа
От 11.01.2024 года № 11
ПЛАН 
 основных мероприятий по технической защите информации 
в администрации Суоярвского муниципального округа на 2024 год

	№ п\п
	Мероприятия
	Ответственный
	Срок

исполнения
	Отметка о 

выполнении

	1. 
	Проведение работ по антивирусной защите информации. Обновление базы данных сигнатур
	Управляющий делами администрации 

Шорина Е.А.
	Ежедневно
	

	2. 
	Резервное копирование баз данных
	Управляющий делами администрации 

Шорина Е.А.
	Ежедневно
	

	3. 
	Контроль доступа в серверное помещение
	Директор МКУ «ЦИХО» Суоярвского муниципального округа
Калязина В.В.
	Постоянно
	

	4. 
	Разграничение доступа к информационным ресурсам
	Специалист 1 категории общего отдела
Галанина Е.И.
	Постоянно
	

	5. 
	Проверка функционирования аппаратных средств и программного обеспечения
	Специалист 1 категории общего отдела

Галанина Е.И.
	Постоянно
	

	6. 
	Проведение инструктажа с вновь принятыми сотрудниками по обеспечению информационной безопасности, сохранности сведений, составляющих служебную и государственную тайну, соблюдению требований техники безопасности
	Специалист 1 категории общего отдела

Галанина Е.И.
	По мере необходимости
	

	7. 
	Контроль над использованием электронных подписей, средств криптографической защиты информации, средств защиты информации и передачей данных по защищенным каналам связи
	Первый заместитель главы администрации 
Денисов С.С.
	Постоянно
	

	8. 
	Ведение учета небумажных носителей информации 
	Управляющий делами администрации 

Шорина Е.А.
	По мере необходимости
	


	9. 
	Списание и уничтожение пришедших в негодность небумажных носителей информации с грифом «ДСП» и СКЗИ, носителей информации ПДн
	Первый заместитель главы администрации 

Денисов С.С.
	По мере необходимости
	

	10. 
	Проверка работоспособности источников бесперебойного питания
	Специалист 1 категории общего отдела

Галанина Е.И.
	Еженедельно
	

	11. 
	Проведение выборочной проверки соблюдения правил работы с СКЗИ
	Первый заместитель главы администрации 

Денисов С.С.
	Не менее 
1 раза в квартал
	

	12. 
	Проведение выборочной проверки соблюдения правил работы на АП
	Первый заместитель главы администрации 

Денисов С.С.
	Не менее 
1 раза в квартал
	

	13. 
	Проверка соблюдения требований защиты персональных данных при их обработке (проверка АРМ ПДн и носителей ПДн)
	Первый заместитель главы администрации 

Денисов С.С.
	Не менее 
1 раза в квартал
	

	14. 
	Анализ и устранение уязвимостей на серверах, рабочих станциях и т.д.
	Первый заместитель главы администрации 

Денисов С.С.
	Не менее 
1 раза в квартал
	

	15. 
	Выборочная проверка прав доступа, в т.ч. в отношении пользователей, у которых изменились должностные обязанности (переведённых на другую должность) или уволившихся (должны быть немедленно пересмотрены (отменены – в случае увольнения))
	Первый заместитель главы администрации 

Денисов С.С.
	Не менее 
1 раза в квартал
	

	16. 
	Проверка прав доступа в отношении привилегированных учетных записей
	Первый заместитель главы администрации 

Денисов С.С.
	Не менее 
1 раза в квартал
	

	17. 
	Проведение проверки факта установки нелицензионного ПО на серверах и рабочих станциях
	Первый заместитель главы администрации 

Денисов С.С.
	Не менее 
1 раза в квартал
	

	18. 
	Осуществление внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных
	Первый заместитель главы администрации 

Денисов С.С.
	Не менее 
1 раза в квартал
	

	19. 
	Настройка и учет программно-технических средств, СЗИ, СКЗИ, ЭП
	Специалист 1 категории общего отдела

Галанина Е.И.
	По мере необходимости
	

	20. 
	Изучение нормативной и правовой документации по вопросам информационной безопасности
	Первый заместитель главы администрации 

Денисов С.С.
	По мере необходимости
	

	21. 
	Актуализация локальных нормативных актов и документов при изменении законодательства или штатного расписания
	Управляющий делами администрации 

Шорина Е.А.
	По мере необходимости
	

	22. 
	Разработка типовых форм инструкций, положений и порядков по ИБ на основе нормативной базы
	Управляющий делами администрации 

Шорина Е.А.
	По мере необходимости
	

	23. 
	Формирование заявок на поставку оборудования и ПО, обеспечивающего информационную безопасность (в случае необходимости)
	Специалист 1 категории общего отдела

Галанина Е.И.
	По мере необходимости
	


